T.c MULE EETTTIM BAKAMNLEET

- GUVENLﬁK
POLITI Z




Amaclar ve Politika Kapsami

Nene Hatun Anaokulu, internetin ve bilgi iletisim teknolojilerinin gunltk yagsamin énemli bir pargasi
olduguna inanir. Dolayisiyla, riskleri yénetmeleri ve bunlara tepki vermek igin stratejiler geligtirmenin

yollarini 6grenmeleri i¢in gocuklar desteklenmelidir.

« Nene Hatun Anaokulu, egitim standartlarini yukseltmek, basariyi tesvik etmek, personelin mesleki
calismalarini desteklemek ve yonetim iglevierini gelistirmek icin toplumun kaliteli Internet erigimi

sunma yukamltligtne sahiptir.

Nene Hatun Anaokulu tiim cocuklarin ve personelin cevrimici olarak potansiyel zararlardan

korunmasini saglamakla sorumludur.

« Bu politika, yéneticiler, 6gretmenler, destek personeli, cocuklar ve ebeveynler igin hazirlanmigtir. »
Bu politika, internet erigimi ve kisisel cihazlar da dahil olmak Uzere bilgi iletisim cihazlarinin kullanimi
icin gegerlidir, cocuklar, personel ya da diger kisilere, ¢alistiklari dizlstd bilgisayarlar, tabletler veya

mobil cihazlar gibi uzaktan kullanim igin okul tarafindan verilen cihazlar igin de gegerlidir.

Tiim calisanlann sorumluluklari sunlardir:

. Cevrimigi guivenlik politikalarinin gelistiriimesine katkida bulunmak.
. Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.
. Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.

. Mimkin oldugunca mifredat ile gevrimici guvenlik egitimini iliskilendirmek.
* Olumlu 6grenme firsatlarina vurgu yapmak.

. Bu alanda mesleki geligim igin kisisel sorumluluk

Cocuklarin baslica sorumluluklari sunlardir:

. Cevrimigi guvenlik politikalarinin gelistiriimesine katkida bulunmak.
L Cevrim ici ve gevrimdigi baskalarinin hislerine ve haklarina saygi duymak.
. isler ters giderse, guvenilir bir yetiskinden yardim istemek ve cevrimici glvenlik

karsilagan diger kisileri desteklemek.
. Kendilerini ve baskalarini gevrimigi olarak korumak igin sorumluluk almak.

J Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin

ve sorumluluk sahibi davranmak.



Ebeveynlerin baslica sorumluluklar sunlardir:

» Cocuklariyla gevrimigi giivenlik konularini tartismak, okulun gevrimigi gtivenlik

yaklasimlarini desteklemek ve evde uygun guvenli gevrimigi davraniglari pekistirmek.

» Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

. Davranislarinda, gocugun ¢evrimici olarak zarar gérme tehlikesi altinda oldugunu

degisiklikleri belirlemek.

. Okul veya diger uygun kurumlardan, kendileri ve ya gocuklari gevrimici problem veya

karsilasirsa yardim veya destek istemexk.
. Okulun gevrimici guvenlik politikalarinin olusturulmasina katkida bulunmak.

J Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi

6grenimlerinden sorumiu olmak.

Cevrimici iletisim ve Teknolojinin Daha Giivenli

Okul / web sitesinin yonetilmesi

. Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel

ogrencilerin kisisel bilgileri yayinlanmayacaktir.

. Okul Mudtirt yayinlanan gevrimigi igerik igin genel yayin sorumlulugunu alacak ve bilgilerin

uygun olmasini saglayacaktir.

. Web sitesi, erisilebilirlik fikri mulkiyet haklarina sayg!, gizlilik politikalari ve telif hakki da dahil

zere okulun yayin yonergelerine uyacaktir.

. Spam maillerden korunmak igin e-posta adresleri gevrimici olarak dikkatli bir sekilde yayinlanacaktir.
. Ogrenci calismalar 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.
. Okul web sitesinin yonetici hesabi, uygun bir sekilde guclu sifreyle sifrelenerek korunacaktir.

. Okul, cevrimigi guivenlik dahil olmak tzere, toplumun Gyeleri icin okul web sitesinde korunma

hakkinda bilgi génderecektir. Cevrimici gortintt ve videolar yayinlama

. Okul, cevrimigi paylasilan tim resimlerin ve videolarin okul resim kullanimi politikasina

sekilde kullaniimasini saglayacaktir.

e Okul , resimlerin ve videolarin tamunun, veri guvenligi, Davranig Kurallari, sosyal medya,
kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar ve prosedurlere uygun

sekilde yer almasini sadlayacaktir.

. Gorintu politikasina uygun olarak, égrencilerin resimlerinin / videolarinin elektronik

yayinlanmasindan énce her zaman ebeveynlerin yazili izni alinacaktir.



internetin ve ilgili cihazlarin uygun ve giivenli

o Internet kullanimi egitimsel erisimin énemli bir 6zelligidir ve tum gocuklar bltunlesik
mufredatinin bir pargasi olarak sorunlarini yanitlamak igin stratejiler gelistirmelerini destekleyecek ve

onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir.
. Okulun internet erigimi egitimi gelistirmek ve genisletmek igin tasarlanacaktir.

. Internet erisim seviyeleri mifredat gerekliliklerini ve 6grencilerin yas ve yeteneklerini

sekilde gdzden gecirilecektir.

. Okulun tum tyeleri, gocuklari korumak igin tek basina filtrelemeye givenmeyeceklerinin

ve gozetim, sinif yénetimi ve givenli ve sorumlu kullanim egitimi dnemlidir.

. Personel tyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan 6nce veya

kullanmay! énerirken daima degerlendirecektir.

. Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendiriimesi becerileri de dahil olmak

internette arastirmada etkili kullanimi konusunda egitilecekir.

. Ogrencilere, okuduklari ve ya gosterilen bilgilerin dogrulugunu kabul etmeden énce

dustnmeleri 6gretilecektir.

. Cevrimigi materyallerin dederlendiriimesi, her konuda égretme ve 6grenmenin bir

mufredatta bir batln olarak géralar.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

» Nene Hatun Anaokulu, mobil teknolojilerle yapilan kisisel iletisimin, gocuklar, personel ve anne-
babalar igin gindelik yasamin kabul edilen bir pargasi oldugunun farkindadir; ancak, bu tir
teknolojilerin okulda glvenli ve uygun bir sekilde kullaniimasini gerektirir. Kigisel cihazlarin ve cep

telefonlarinin gvenli bir sekilde kullaniimasi igin beklentiler

. Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina

olarak yerine getirilecektir.

« Okula getirilen her turlt elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tur gelerin
kaybi, alinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez. Okul, bu tr cihazlarin

potansiyel veya fiili neden oldugu olumsuz saglik etkileri igin sorumiuluk kabul etmez.

« Kdtiiye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlari veya kisisel
cihazlarla génderilmesi, okul idaresi tarafindan yasaklanir ve herhangi bir ihlal, disiplin / davranig

politikasinin bir pargasi olarak ele alinacaktir.

. Nene Hatun Anaokulu tim Gyelerine cep telefonlarini veya cihazlarini kayip, hirsiziik

hasardan korumak i¢cin adim atmalari énerilir.



« Nene Hatun Anaokulu tiim tyelerinden, kaybolduklari veya ¢alindi§i takdirde yetkisiz aramalarin
veya hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak igin sifreler / pin
numaralari kullanmalari énerilir. Parolalar ve pin numaralari gizli tutulmalidir. Cep telefonlari ve kisisel

cihazlar paylasiimamalidir.

ﬁg“ rencilerin kigisel cihazlar ve cep telefonlari kullanimi

° Ogrenciler, kisisel cihazlarin ve cep telefonlarinin guvenli ve uygun kullanimi konusunda

alacaklardir.

« Cep telefonlar veya kisisel cihazlar, égrencilerin bir 6gretmenin onayini alarak onaylanmis ve
yonlendirilmis mufredat tabanli etkinlik kapsaminda olmadiklari strece dersler veya resmi okul

saatlerinde 6grenciler tarafindan kullanilamaz.
® Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul
tarafindan onaylandiginda gergeklesecektir.

« Ozel nedenlerle(hastalik,ulagim sorunu...) okula getirilen cep telefonlari sinif nébetgi 6grencisi
tarafindan ilk dersten énce toplanip,memur odasinda her sinifa ait cep telefonu kutularinda

saklanacak;gunun sonunda &grenciye teslim edilecektir.

. Bir 6grenci ebeveynlerini arama geredi duydugunda, okul telefonunu kullanmasina izin

« Ebeveynlerin okul saatlerinde cep telefonuyla cocuklariyla iletisim kurmamalari, okul idaresine

basvurmalari énerilir. istisnai durumlarda 6gretmenin onayladiyi sekilde istisnalara izin verilebilir.

« Ogrenciler, telefon numaralarini yalnizca guvenilir arkadaglarina ve aile tyelerine vermelidirler.

. Ogrencilere, cep telefonlarinin ve kisisel cihazlarin guvenli ve uygun bir sekilde kullanimi

ve sinirlarin ve sonuglarin farkina varilacaktir.

Personelin kisisel cihazlar ve cep telefonlar kullanimi

« Personelin, kendi kisisel telefonlarini veya cihazlarini, gocuklarin, genglerin ve ailelerinin, mesleki bir
kapasitede, ortamin iginde veya disindaki bolgeleriyle badlanti kurmalarina izin verilmez. Bu konuyu
tehlikeye atacak 6nceden var olan iligkiler yoneticilerle gorustilecekdtir.

. Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri
koruma ve ilgili okul politikasi ve prosedurleri uyarinca yerine getiriimesini saglayacaktir.

. Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.
) Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapall olmalidir.

. Bir personel okul politikasini ihlal ettigi durumlarda disiplin iglemi yapilir.

o Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadis

sahip oldugu veya ceza gerektiren bir sug iglemis olmasi durumunda, polise ulagilacaktir.



. Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini igeren herhangi bir

okul yénetim politikasini izleyerek yanit verilecektir.

Cocuklarin egitimi

» Ogrenciler arasinda givenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik yaratmak igin

bir cevrimici glivenlik (e-Guvenlik) mufredati olusturulur ve okulun tamaminda yer alr.
 Gvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

. Mufredat gelistirme ve uygulama da dahil olmak Uzere okul gevrimigi gvenlik

uygulamalari yazarken ve gelistirirken égrenci katkilari aranacaktir.

. Internetin ve teknolojinin guivenli ve sorumlu kullanimi, mifredatta ve tum konularda
guclenecektir.

. Okul, 6grencilerin ihtiyaglarina uygun olarak gevrimigi gavenligi geligtirmek igin akran

uygulayacaktir.
Personelin egitimi
» Cevrimigi glivenlik (e-Guvenlik) politikasi, tim galisanlarin katilimi igin resmi olarak saglanacak ve

tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak giiglendirilecek ve vurgulanacaktir.

« Okulun tum personeline, profesyonel ve kisisel olarak, guivenli ve sorumlu Internet
kullanimi konusunda glincel ve uygun personel egitimi, duzenli (en az yillik) temelde gesitli

sekillerde sagdlanacaktir.

. Calisanlarin tim Gyeleri, gevrimigi davraniglarinin okuldaki roll ve itibarini etkileyebileceginin
varacakfir..
. Okul, galisanlarin égrencilerin yaslarina ve yeteneklerine gére kullanmasi gereken yararli

araclar vurgulamaktadir.

Ebeveynlerin egitimi

. Nene Hatun Anaokulu gocuklarin internetin ve dijital teknolojinin givenilir ve sorumiu

olabilmesi igin ana-babalarin oynayacaklari énemli bir role sahip olduklarini kabul eder.

. Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul gevrimigi guvenlik (e-

politikasina ve beklentilerine ydnelecektir.

. Cevrimici givenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere gesitli

sunulacaktir.

. Ebeveynlerin, gevrimigi olarak gocuklari igin olumlu davraniglari rol modellemeleri tegvik



Cevrimici Olaylara ve Koruma sorunlarina yanit verme

e Okulun tum Gyeleri, cinsel igerikli mesajlasma, gevrimici / siber zorbalik vb. dahil olmak
uzere karsilasilabilecek gevrimici risklerin gesitliliginden haberdar edilecektir. Bu, ogrencilere

yonelik personel egitimi ve egitim yaklagimlari icerisinde vurgulanacaktir.

« Okulun tum Gyeleri, filtreleme, cinsel i¢erikli mesajlasma, siber zorbalik, yasadisi igerik ihlali vb. gibi

cevrimici guivenlik (e-Guvenlik) endigelerini bildirme prosedurd hakkinda bilgilendirilecektir.

« Okulun tum wyeleri, gizliligin 6neminden ve endigeleri bildirmek icin resmi okul usullerine uyma

ihtiyacindan haberdar olmalidiriar.

« Okulun tim Gyeleri, evrimici ortamda giivenli ve uygun davranis hakkinda hatirlatilacak ve okul
camiasinin herhangi bir diger Uyesine zarar vermek, sikinti yasamak veya su¢ olusturan herhangi bir

icerik, yorum, resim veya video yayimlamamanin énemini hatirlatacaktir.

) Okul, cevrimici givenlik (e-Giivenlik) olaylarini, uygun oldugunda, okul disiplini / davranig

politikasina uygun olarak yénetir.
o Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

. Sorunlari gézmek igin ebeveynlerin ve gocuklarin okulla ortak galismasi gerekir.



